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PORTARIA DA REITORIA N°471, DE 16 DE NOVEMBRO DE 2016

Regulamenta as normas para uso seguro do correio
eletrbnico e listas de e-mails institucionais da
UFABC.

O REITOR DA FUNDACAO UNIVERSIDADE FEDERAL DO ABC
(UFABC), nomeado por Decreto da Presidéncia da Republica de 31 de janeiro de 2014,
publicado no Diario Oficial da Unido (DOU), Secdo 2, pagina 1, de 3 de fevereiro 2014, no
uso de suas atribuicdes legais e considerando,

v'a Instrucdlo Normativa n° 01 do Gabinete de Seguranca Institucional da
Presidéncia da Repulblica, de 13 de junho de 2008, e a sua horma
complementar n.° 03 de 30 de junho de 2009 em seu Artigo 5.5 que diz que a
Politica de Seguranca da Informacdo e Comunicagcdes dos oOrgdos ou entidades
da Administracdo Publica Federal pode ser complementada por normas e
procedimentos que a referenciem;

v/ 0 Artigo n°3 da Resolucdo ConsUni n.° 84, de 02 de marco de 2012, que
estabelece competéncia ao Comité Estratégico de Tecnologia da Informacéo e
Comunicagdo (CETIC) da UFABC para, dentre outras, estabelecer, em
consonancia com as normas superiores da UFABC, politicas e diretrizes gerais
de temas na é&rea de Tecnologia da Informagdo e Comunicacao,
supervisionando sua execucdo por meio de normas, regulamentos e instrugdes,

RESOLVE,

Art. 1° Instituir a “Norma para uso seguro de correio eletrdnico (e-mail) e listas
de e-mail institucionais” complementando a Portaria da Reitoria n.° 252 de 30 de abril de
2013, publicada no Boletim de Servico n.°273 de 07 de maio de 2013, que institui a Politica
de Seguranca da Informacéo (POSIC) da UFABC, e suas reedicOes.

Art. 2°. O correio eletrbnico € um dos meios de comunicacdo oficiais utilizado
pela UFABC para envio e recebimento de mensagens eletronicas internas e externas.

Art. 3° As regras gerais para manutencdo e seguranca das contas de usuério de
correio eletrnico se aplicam a comunidade académica da UFABC, incluindo usuarios
internos e colaboradores definidos no Art. 5° desta Portaria.

Art. 4° As regras gerais para manutencdo e seguranca das contas de usuério de
correio eletronico tém por objetivo estabelecer parametros e limites para a utilizagdo dos
recursos computacionais de armazenamento e processamento da informacdo no que tange a
utilizacdo da caixa postal individual, setorial e listas de correio eletronico de uso da UFABC.

Art.5° Para melhor entendimento desta norma, serdo consideradas as seguintes
definicbes:
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l. Usudrio interno: Docentes, discentes regulares e especiais dos cursos de
graduacdo ou pos-graduacdo, participantes de cursos de extensdo, servidores técnico-
administrativos e pesquisadores vinculados a uma unidade administrativa;

. Colaborador: Estagiario ou colaborador temporario, vinculados a uma
unidade administrativa, que tenham necessidade de acesso as informagfes tramitadas no
ambito do correio eletronico da UFABC;

I1l.  Administrador do sistema de correio eletronico: Servidor com a
responsabilidade de gerir os servicos de correio eletrénico e definir requisitos para 0S USUArios
guanto a qualidade, eficiéncia e seguranca;

IV. Caixa Postal: Unidade logica para armazenamento de mensagens de
uma conta de correio eletronico de tamanho limitado; Pode ser individual ou setorial;

V. Administrador de caixa postal individual: Usuario interno responsavel
pelo envio e recebimento de mensagens eletronicas de sua caixa postal;

VI.  Administrador de caixa postal setorial: Usuario interno, no cargo de
dirigente maximo de uma unidade administrativa, ou por ele indicado, responsavel pelo envio
e recebimento de mensagens da caixa postal setorial e por gerenciar 0 Seu acesso.

VII. Listas de e-mail: grupo de diversas caixas postais eletronicas
individuais com o objetivo de automatizar o envio de mensagens eletronicas publicas e sem
sigilo a mdltiplos usuarios de uma sO vez, as quais podem ser classificadas como listas de
discusséo, listas abertas ou listas de distribuicéo.

VIII. Lista de discussdo ou lista tematica: So listas de e-mail nas quais 0s
usuarios poderdo se inscrever mediante convite com o objetivo de facilitar a discussdo de
assuntos diversos ligados a temas importantes para as atividades da UFABC;

IX.  Listas abertas: Sdo listas de e-mail para discussdo de temas livres de
interesse da UFABC, ndo moderadas.

X. Listas de distribuicdo: S&o listas de e-mail criadas por um administrador
de caixa postal setorial com o objetivo de facilitar a comunicacdo de forma restrita a um
grupo especifico.

Art.6°. Os usuarios internos, os servidores aposentados, alunos egressos da
graduacdo e pos-graduacdo dentro dos limites estabelecidos nesta norma e 0s estagiarios tém
direito a possuir uma conta de correio eletrénico institucional.

Art.7°. E de responsabilidade das unidades administrativas (ex: ProGrad,
ProPG, ProEC) a criacdo, manutencdo e encerramento dos registros de vinculos dos usuarios
internos sob suas responsabilidades no sistema académico ou administrativo, para as caixas
postais individuais e setoriais.
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Art. 8°. O administrador da caixa postal individual ou setorial € responsavel
pelo seu uso adequado e pelo conteldo das mensagens eletrbnicas devendo respeitar 0s
limites éticos e legais.

Art. 9°. E de responsabilidade do administrador da caixa postal individual e
setorial:

I) Garantir que o volume de armazenamento das mensagens eletrdnicas da
caixa postal ndo exceda os limites definidos pelo administrador do servico de correio
eletrénico;

I) Cadastrar e alterar a sua senha de acesso através da Central de Servicos da
UFABC seguindo as recomendacdes de seguranca para criagdo de contas de acesso
disponiveis no portal do Ndcleo de Tecnologia de Informacdo — NTI;

Paragrafo Unico: O usuario do correio eletrbnico podera ter sua conta de acesso
bloqueada caso ocorram muitas tentativas de acesso sem sucesso ou viole alguma regra desta
norma.

1) N&o permitr o uso da sua conta de usuario de correio -eletrénico
institucional por terceiros;

IV) Evitar que os conteldos das mensagens eletronicas recebidas ou emitidas
com suspeita de atividades prejudiciais violem mecanismos de seguranca e comprometam
sistemas internos ou externos a UFABC com o uso de boas préaticas divulgadas pelo NTI, de
forma a evitar implicacGes legais e novos riscos a seguranca das informacoes;

V) Reportar a ocorréncia de mensagens do correio eletronico institucional com
conteudo impréprio, contrarias a esta norma ou com suspeita de atividades prejudiciais aos
sistemas de informacdo da UFABC, tais como spam, virus ou links falsos, ao Nucleo de
Tecnologia da Informacdo da UFABC, por meio do endereco de correio eletronico:
abuse@ufabc.edu.br;

VI) Enviar mensagens do correio eletronico institucional de modo que ndo
violem direitos autorais, marcas e patentes;

VII) Enviar mensagens do correio eletrnico institucional usando somente a
sua conta de acesso de modo que o destinatario possa identifica-lo como remetente e acessar
as informacbes de data e horario de envio.

Art. 10. O usuéario do correio eletrbnico que tiver sua conta bloqueada voltara a
ter 0 seu acesso apds a regularizacdo da sua situacdo junto as instancias da UFABC
responsaveis pela apuracdo ou NTI, de acordo com o motivo gue causou o bloqueio.

Art. 11. O administrador de caixa postal individual pode usar as listas de e-mail
abertas para debater temas diversos, tais como politica, economia, educacdo, ou qualquer
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outro assunto ndo institucional que tenha relagdo com as atividades realizadas na UFABC,
respeitando os limites éticos e legais.

Paragrafo Unico: E vedado o uso das listas de distribuicdo para o envio de
mensagens eletrdnicas com temas relacionados as listas abertas.

Art.12. E de responsabilidade do NTI:

I) Dispor de mecanismos que assegurem a integridade das mensagens
eletrbnicas para que cheguem aos seus destinatarios sem alteracfes e a disponibilidade dos
servicos de correio eletronico aos seus usuarios, incluindo situacdes de contingéncia;

I) Conscientizar os usuarios gquanto aos riscos a seguranca das informacfes da
UFABC inerentes a utilizacdo do servico de correio eletrdnico, incentivando o uso de filtros
de spams e antivirus;

I11) Bloquear o acesso das contas de correio eletronico institucional em que
sejam identificadas tentativas de acesso ndo autorizado ou outras atividades em desacordo
com esta norma;

IV) Garantir a recuperagdo de caixas postais individuais ou listas de e-mail
resultante de incidentes de seguranca da informacdo, desde que as mensagens estejam
armazenadas no servidor de correio eletrénico da UFABC, por opcao do usuario;

V) Propor o limite de armazenamento da caixa postal do sistema de correio
eletrénico a ser disponibilizado aos usuarios do correio eletronico.

Art. 13. E de responsabilidade do administrador do sistema de correio
eletronico:

I Garantir o funcionamento adequado das contas de usuarios de caixa
postal individual ou de listas de e-mail institucional de acordo com as regras definidas neste
dispositivo legal e seguindo o padrdo das melhores praticas.

. Propor os procedimentos para liberacdo do uso do servico de correio
eletronico de modo a melhorar o seu uso.

I. Manter o sigilo das informacdes trafegadas, bem como as informacbes
armazenadas que utilizam os servicos de correio eletrbnico, devendo assinar um termo de
confidencialidade.

IV.  Desenvolver outras atividades inerentes a administracdo do sistema de
correio eletronico definidas pelo NTI.

Art. 14. Com relagdo as listas de e-mail, o administrador de caixa postal
individual possui os seguintes direitos e responsabilidades:
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l. Solicitar a criagdo de listas de discussdo, a qual se responsabilizard pela
moderacdo, seguindo os procedimentos e regras estabelecidos pelo NTI disponiveis na central
de servicos da UFABC;

. Solicitar o0 envio de mensagens eletrdnicas em massa para uma lista de
distribuicdo ao administrador de caixa postal setorial;

Il. Solicitar a inclusdo da sua conta de correio eletrdnico nas listas de
distribuicéo;

IV. Remover a sua propria caixa postal do cadastro de uma lista de
discussdo ou de uma lista de discussdo aberta por meio da central de servicos da UFABC.

Paragrafo Unico: A remocdo do e-mail das listas de discussdo abertas, ou
bloqueio da conta de e-mail supracitado no paragrafo Unico do Art. 9°, ndo impedird o
servidor de receber as comunicagdes oficiais da Instituicdo.

Art. 15. Com relagdo as listas de e-mail, o administrador de caixa postal
setorial possui o seguinte direito e responsabilidade:

l. Solicitar a criagdo de listas de discussdo e listas distribuicao.

Paragrafo Unico: O envio de mensagens eletronicas para listas de distribuicdo é
funcdo do administrador da caixa postal setorial ou remetente expressamente autorizado por
ele;

Art. 16. Com relacdo as listas de e-mail, é de responsabilidade do NTI:

) Administrar a prioridade de entrega das mensagens eletronicas enviadas
as listas de e-mail e as caixas postais individuais e setoriais.

1)) Propor procedimento para autorizar a criacdo ou a remoc¢do de listas de
e-mail de qualquer tipo.

Art. 17. As listas de e-mail criadas para eventos oficiais da UFABC deverdo ter
data de validade definida, a qual podera ser prorrogada por igual periodo.

Art. 18. Os discentes regulares egressos da graduacdo deverdo ter a sua conta
de correio eletrdnico mantida dentro de um prazo limite de 1 (um) ano, a contar da data de
conclusdo do curso, ndo podendo ser prorrogado.

Art. 19. Os discentes regulares egressos da pos-graduacdo deverdo ter a sua
conta de correio eletrénico mantida dentro de um prazo limite de 3 (trés) anos a contar da data
de conclusdo do curso, ndo podendo ser prorrogado.

Art. 20. Os alunos de extensdo e alunos especiais deverdo ter a sua conta de
correio eletronico mantida dentro de um prazo limite de 2 (dois) meses, a contar da data de
conclusdo da disciplina, ndo podendo ser prorrogado.
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Art. 21. Os servidores aposentados deverdo ter a sua conta de correio eletrénico
mantida por tempo indeterminado.

Art. 22. Os servidores exonerados deverdo ter a sua conta de acesso a caixa
postal de correio eletrénico imediatamente excluida apos a publicagdo no diério oficial.

Art. 23. As contas referidas nos Artigos 18, 19, 20 e 21 desta portaria poderdo
ser canceladas antes dos prazos estabelecidos por solicitacdo expressa dos usuarios ou por
solicitagdo justificada da ProGrad, ProPG, ProEC ou Superintendéncia de Gestdo de Pessoas
— SuGePe, respectivamente.

Paragrafo Unico: Cabe a SuGePe informar ao NTI sobre os diversos casos de
afastamento ou desligamento do servidor do quadro de funcionarios da UFABC para o
tratamento adequado da sua conta.

Art. 24. As informacOes trafegadas ou armazenadas em caixas postais pela
utilizacdo dos servicos de correio eletrbnico s6 poderdo ser acessadas por terceiros nos
seguintes casos:

)i Determinacéo Judicial;

1) Investigacdo determinada por comissdo de processo administrativo
disciplinar;

1)  Atividades relacionadas a Equipe de Tratamento a Incidentes de Redes
e Seguranca da Informacdo, em situagbes que ponham em risco a imagem e 0 negocio da
UFABC, mediante comunicagdo expressa ao superior imediato do usuario e a geréncia de
Seguranga das Informacdes;

Art. 25. Os usuarios das contas de correio eletrbnico que violarem as regras
previstas neste documento estardo sujeitos as san¢fes nas esferas administrativa, civil e penal,
quando for o caso, conforme a legislacio em vigor e que podem ser aplicadas isolada ou
cumulativamente.

Art. 26. As regras previstas neste documento ndo sdo exaustivas, devendo ser
revisadas e atualizadas junto com a PoSIC da UFABC em periodo ndo superior a 3 (trés)
anos.

Art. 27. Nos casos omissos, caberd ao Comité Estratégico de Tecnologia da
Informacdo e Comunicagcdo - CETIC, apurar e propor solugdes.

Art. 28. Esta Portaria entra em vigor na data de sua publicacdo no Boletim de
Servico da UFABC.

Klaus Capelle
Reitor
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